Informacijas un informacijas A

resursu klasifikacijas procedura SIGNET
PRIVATE
BANK
Saturs
[ IZIMANTOTI® TEITIIITIL ...veviiviiiitiiet ettt bbbt b b st b b et ekt b et e b bt e bt et eb e et e ene st 1
IT VISPAriZie NOLEIKUIN .....cociiiiiiiiic et b ettt e e e be st e e e be s be s ebe st et eresbe b eneerns 3
III Informacijas klasificésana un tas lietoSanas pamatPrinCipi.........ccccceceeeiiiiieiiieiceeeceie e, 4
A, VISPATIGIC NOLEIKUIMI ...ttt ettt bbbttt b et b b e e et e ettt e et e b e e e bt e e enenas 4
B, PUDIISKA INfOTTIACIIA ....cevvieeeeieeeeeeee ettt sttt ettt b bttt bttt b e e st be e enenas 5
C. Iekséjd jeb dienesta lietoSANAS INfOTTNACIIA................cccoeveeeereeieeeeeeeeeeeeee e ettt eseaens 5
D.  IerobeZotas pieejas iNfOTMACITA .............c.cccccueeveriiiiiiiisis ettt b e e e e s b bbb b 6
E. DORUMENEU MATKESANG ...........oocoiiiiiiisitist et 8
IV IR KIQSTFTRACTTA ..ttt etttk ek bt e bRttt s e bt e sttt b et b e nn s 8
A, VISPATIGIC NOLEIKUIMI ...ttt ettt bbbttt b et b b e e et e ettt e et e b e e e bt e e enenas 8
B. IR SAKOINEJA IAENTIfICESANA ........c.c.ocveeeeeieeeceeeeeeeee ettt et e ettt s st te et b et et ne e stete st asenas 9
C. IR turétdja un TR turétaja sakotnéja nozimésana/ maina/ ANUIESANQ..............c.c.cocoovvrrrrnniniieensseneens 9
D. IR SGKOLNEJA KIASIfICESANG .......coovevevsieiivieeieieieeee ettt bbbttt b bttt e bbb 9
D1. IR klasifikacija konfidencCialit@tes IIMENT .............ccccceoiieeieieeiee ettt sttt et 10
D2. IR KIaSifiKACI]@ VETTIDAS TIMENT .........cccueviuiiviieieiieiee ettt sttt st be st et be st et ereebe b enesbe st esesrns 10
D3. IR klasifikacija pie€jamibDas [IMENI................c.ccccueevuevieiiieiiesee sttt sttt sttt st sebe bt reebe b esesbe st eneebns 11
DA4. Prasibas audit@Cijas PIETAKSTIEM ...............cccouuvvevieieesteiesese s et e st ste s testeeta e et e e e stesbesbesbeeseentesaestestesreeteeneans 11
E.  Dokumentésana saraksta un APStiPriNASANGA ............c.c.cocovvivvveeeereisiisisesesesssssssss st esesesesesesssens 11
F. IR KIGSIfikACIJAS PATSKALISANIA ........ovvvoeeeeeieieieieieeieieieieis sttt sttt bbbt 11
V IR turéetaju, TR turétaju un DD tiesibas un pienakumi ...........c.cccoviiiiiiciiiiic s 11
A. IR LUTELAJA PIBNAKUINI ........cc.ocveieieieii ettt ettt sttt e e st et e st e et e e beeaeese et e besbesbeabeeneessentetesbesteaneaneas 12
B, TR LUTELAJA PIETIAKUINI ...ttt ettt ettt s bbbt e et e s bt et be s e besbe e e ne et 12
C. DD pien@kumi IS droSiDAS JOMA...........ccceviiiivivieieuiieiesiissesiesesssss st ss et ese bbbttt bbb s sesnes 12
D. IR turétaju un TR tUTELAJU LIESIDAS ..........ceoveeeeiiieeeiei ettt ettt ettt e et ne st s e eeenenens 13
E. DD tiesSibas IS AroSIDAS JOMUA .............cocvcveeeveeeeeeeeeeeereeeeeee et ee e s et s et sttt ss st ee st s et e e aeneas 13
VI PI@lIKUINU SATAKSES ....viiviieieiteiieie ittt sttt sttt bbbt e st e e b e s be b e b e e be e eseebe e ebesbe st enestebenentns 13

I Izmantotie termini

1. Banka - Signet Bank AS.
2. DD - Bankas Drosibas dala.
3. Informacija vai Dokuments - zinas (dati), kuram ir jéga un saturiska interpretacija,

kas radusas, sanemtas vai parvérstas cita forma, uz jebkura informacijas neséja,
ierosinot, turpinot, mainot vai izbeidzot kadu darbibu, un kas apliecina so darbibu.

4. Informacijas vai dokumenta ipasnieks - Bankas darbinieks, kas ir radijis
informaciju/ dokumentu vai to sanémis no tresajam personam (arpus Bankas).

5. Informacijas integritate — raksturo, cik liela méra informacija ir pilniga, patiesa,
preciza un aktuala.

6. Informacijas konfidencialitate - piekluves nodrosinasana informacijai tikai
pilnvarotam personam vai procesiem.
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7. Informacijas pieejamiba - raksturo, vai Lietotaji var pieklut nepiecieSamajai
informacijai ne véelak ka noteikta laika péc informacijas pieprasisanas briza.

8. Informacijas vertiba — informacijas nozimigums Bankas darbibas nodrosinasanai.

9. IR - informacijas resursi (informacijas vienibas, kuras ietilpst datu datnes, kas satur
IS glabajamo, apstradajamo un IS Lietotajiem pieejamo informaciju, ka ari visi IS
ievades un izvades dokumenti neatkarigi no datu neséja veida).

10. IR turetajs — persona, kas ir atbildiga par IR un rikojas ar tiem Bankas pienakumu/
funkciju veiksanai.

11. IS - informacijas sistema; informacijas ievades, uzglabasanas un apstrades datorizéta
sistéma, kas nodrosina noteikto funkciju izpildi un paredz Lietotaja pieeju taja
glabatajiem datiem vai informacijai.

12. IS auditacijas pieraksti — analizei pieejami pieraksti, kuros registreti dati par
noteiktiem notikumiem IS (piekluve, datu ievade, maina, dzésana, izvade u.c.).

13. ITD - Bankas IT dala.

14. First North - tirgus daudzpuséja tirdzniecibas sistéma, ko izveido un parvalda Nasdaq
Riga, bet kas nav regulétais tirgus Finansu instrumentu tirgus likuma un citu
normativo aktu izpratne.

15. Grupa - Banka un tas meitas sabiedribas.

16. Klienta parstavis — Klienta likumiskais parstavis (fiziska persona, kura parstav citu
fizisko personu vai juridisko personu uz likuma pamata (aizbildnis, aizgadnis, persona
ar tiesibam parstavet sabiedribu, piemeram, valdes loceklis utt.) vai Klienta
ligumiskais parstavis (fiziska persona, kura parstav citu fizisko personu vai juridisko
personu uz pilnvaras pamata, ka ari prokurists).

17. Klients - Proceduras izpratne: fiziska vai juridiska persona, kurai Banka sniedz
finansu pakalpojumus, t.sk. Sertificéta konsultanta pakalpojumus.

18. Konfidenciala informacija - jebkada Bankas vai tas Klientu, vai sadarbibas partneru
informacija, kas nav publiska informacija.

19. Lietotajs — darbinieks, kurs izpilda noteiktus pienakumus, atbilstosi kuriem vinam ir
pieskirtas tiesibas lietot noteiktus IS resursus.

20. Procedura - Bankas iekséjais normativais dokuments ,Informacijas un Informacijas
sistemu resursu klasifikacijas procedura”.

21. RAP - Bankas Risku un atbilstibas parvalde.

22. Sertificetais konsultants - juridiska persona, kas atbilst Nasdaq Riga Alternativa
tirgus First North noteikumu prasibam un ir noslégusi ligumu ar Nasdaq Riga par
palidzibas sniegsanu emitentiem un Sertificéta konsultanta pienakumu veiksanu First
North tirga.

23. ,Tira galda politika” - darbinieka uzvediba/ riciba, kas balstita uz savas darba vietas
sakartosanu, nodrosinot Konfidencialas informacijas glabasanas/ iznicinasanas
prasibas.
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24. TR - tehnologiskie resursi (IS sastavdala, kura ietilpst sistémprogrammas,
lietojumprogrammas, paligprogrammas, sistémas datnes, datori, datortikli, aparattra
un citas iekartas, kas nodrosina IS darbibu).

25. TR turetajs — Bankas pilnvarots ITD darbinieks, kas ir atbildigs par TR.

II Visparigie noteikumi

26. Procedura nosaka kartibu, kada Banka tiek veikta Informacijas un IR klasifikacija.

27.Procedura noteiktie Informacijas un IR klasifikacijas principi tiek pielietoti visas Grupas
sabiedribas.

28.Bankas meitas sabiedribas, nemot vera to biznesa modelus, var izstradat un apstiprinat
savus ieksejos normativos dokumentus, kas detalizéti regulé dazadus ar Informacijas un
IR klasifikaciju saistitus jautajumus, ievérojot Procedura noteiktos principus. Gadijuma,
ja meitas sabiedriba izvélas neizstradat atsevisku Informacijas un IR Kklasifikacijas
proceduru, s1 Procediira ir tai saistosa pilna meéra.

29.Katra Grupas sabiedriba ir noteikta par informacijas un IR klasifikacijas jautajumiem
atbildiga struktarvieniba/ persona/ kolegiala institicija (turpmak - Atbildiga
strukturvieniba).

30. Informacijas un IR klasifikacijas merkis ir novertet Informacijas un IR nozimibu un
nodrosSinat to aizsardzibu atbilstosi nozimibai un piemérojamajiem operacionalajiem
un drosibas riskiem.

31. Procedura balstas uz principu, ka klasificejama ir visa Informacija/ IR, neatkarigi no
informacijas neséja.

32. Katras Bankas strukturvienibas vaditajs atbild par sava paklautiba esoSo darbinieku
iepazistinasanu ar Informacijas un IR klasificesanu.

33. Bankas valdes locekli un darbinieki ir atbildigi par Informacijas un IR lietosanu
Procedura noteiktaja kartiba. Riciba, kas bus pretéja Procedura noteiktajam, tiks
uzskatita par darba liguma parkapumu.

34. Visai Informacijai, kas saistita ar Bankas darbibu, jabut klasificétai saskana ar
Procedirru, un darbiniekiem ar to jarikojas atbilstosi attiecigai klasifikacijas grupai.
Informacijas klasificéSanas grupa sniedz darbiniekam prieksstatu par Dokumenta
saturu, piekluves tiestbam Dokumentam un/vai Informacijai, ka ari par to, ka apstradat
un aizsargat Dokumentu un taja esoso Informaciju.

35. Kopeéjot, drukajot vai citada veida izmainot Dokumenta formu un stradajot ar
Dokumenta originala atvasinajumiem, jaievéro tadi pasi noteikumi, ka darba ar
Dokumenta originalu.

36. Lai noverstu risku, ka Konfidencialai informacijai var pieklut nepiederosas personas,
stradajot ar Dokumentiem, darbiniekam jaievero ,, Tira galda politika”.

37. Atrodoties arpus Bankas telpam, darbiniekam ir atlauts stradat ar Konfidencialu
informaciju tikai tad, ja tiek nodrosSinats, ka tas saturs nav pieejams tresajam
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personam.

38. Konfidencialu informaciju drikst apstradat tikai Bankas apstiprinatos un atbilstosi
aizsargatos galda datoros, klépjdatoros un citas informacijas tehnologiju iericés
(piemeram, mobilajos talrunos).

39. ITD Banka veido un uztur IS sarakstu. Bankas struktiirvienibu vaditaju pienakums ir
informet ITD par vinu paklautiba eso$o struktiirvienibu izmantotajam IS.

40. Pamatojoties uz Informacijas un IR klasifikaciju, Banka izvéerté tai piemitosos riskus
un tos nem vera, veidojot savu infrastrukturu/ vidi - iestradajot kontroles, aizsardzibas
sistemas (piekluves kontrole, serveru telpas, seifus, metala skapjus, iekséjos tiklus,
uguns sienas, VPN tunelus utt.).

41. Informacijas un informacijas resursu klasifikacija tiek organizeta, ieverojot tiesibu
aktu prasibas un labo praksi fizisko personu datu aizsardzibas joma.

42. Proceduru, ka ari tas grozijumus un papildinajumus apstiprina Bankas valde.

43. Procedura stajas spéka ar tas apstiprinasanas bridi, un ar tas apstiprinasanu spéku
zaude 06.11.2018. apstiprinats Bankas iekséjais normativais dokuments ,Informacijas
un informacijas resursu klasifikacijas procedura ”.

44. Procedura ir saistosa visiem Bankas darbiniekiem.
III Informacijas klasificésana un tas lietosanas pamatprincipi

A. Visparigie noteikumi

45. Visu Banka esoso Informaciju (t.sk. Dokumentus) klasifice viena no 3 (trim)
Informacijas klasifikacijas grupam, kuru nosaka atbilstosi Informacijas saturam:

45.1.Publiska informacija;
45.2.1Tekséja jeb dienesta lietosanas informacija;
45.3.Ierobezotas pieejas informacija.

46. Informacijas un/ vai Dokumenta ipasnieks nosaka, kurai Informacijas klasifikacijas
grupai Informacija/ Dokuments pieder.

47. Informacijas un/ vai Dokumenta ipasnieks savas kompetences ietvaros var noteikt
papildu Informacijas un/ vai Dokumenta lietoSanas ierobezojumus:

47.1.ierobezot personu loku, kam ir tiesibas iepazities ar Informaciju un/ vai
Dokumentu,;

47.2.noteikt Informacijas un/ vai Dokumenta apjomu un to ierobezoto
pavairosanu (noteikts eksemplaru skaits);

47.3.noteikt parsutisanas ierobezojums (pieméram, tiek nodots ar pavadvestuli,
pienemsanas - nodoSanas aktu, parsitiSana tiek saskanota ar informacijas
ipasnieku utt.);

47 .4.noteikt glabasanas ierobezojums (pieméram, péc konkreta laika iznicinams,
glabajams seifa utt.).

48. Dokumentiem, kuriem Informacijas Kklasifikacijas grupa ir mainiga, Dokumenta

4 V.2.3.
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ipasnieks ta sagatavosSanas laika vai péc Informacijas statusa mainas Dokumenta
norada ta jauno klasificésanas grupu (pieméram, gada parskati sakotnéji ir Ierobezotas
pieejamibas, tacu péc to publicéSanas tie klust Publiski dokumenti). Sada gadijuma
Dokumenta ipasnieks rikojas sekojosi:
48.1.Dokumenta izstrades sakuma kopa ar sakotnéjo klasificésanas grupu norada
nakotnes statusu un izmainu terminu; vai

48.2.nomaina Dokumenta klasificésanas grupu Dokumenta péc ta publicésanas.

49. Dokumenta sanémeéjs nedrikst mainit Dokumenta Kklasifikaciju bez iepriekséjas
saskanosanas ar Informacijas/ Dokumenta ipasnieku.

50. Ja nosakot Informacijas un/ vai Dokumenta Kklasifikacijas grupu, Dokumenta
ipasniekam rodas Saubas par to, kurai Informacijas klasificesanas grupai Informacija
un/ vai Dokuments atbilst, vin$ konsultéjas ar savu tieSo vaditaju. Neskaidribu
gadijuma var konsultéties ar DD vai RAP.

51. Informacijas Kklasifikacijas principi tiek piemeéroti, veicot IR un Bankas Lietu
nomenklaturas klasifikaciju.

B. Publiska informdcija

52. Publiska informacija - Informacija, kas ir oficiali publiskota vai ir pieejama no
publiska avota, pieméram:

52.1.Klientiem pieejamie marketinga un reklamas materiali;
52.2.Bankas pazinojumi medijiem (plassazinas lidzekliem);

52.3.Bankas timekla vietne publicéta Informacija, t.sk. Klientiem pieejamie
Bankas ligumu noteikumu apraksti, iesniegumi, tarifi utt.;

52.4.Dokumenti, kas lejupieladeti no timekla vietném, kuram nav noteikti
piekluves ierobezojumi (valsts parvaldes iestazu dokumenti, likumprojekti,
normativie akti);

52.5.Bankas finansu raditaji pec to publicesanas utt.

53. So statusu izmanto, lai noraditu, ka Informacija un/ vai Dokuments nav ipa$i
jaaizsarga.

54. Publiski pieejamo Informaciju var brivi parsitit, nodot tresajam personam. Publiskas
Informacijas un/ vai Dokumentu glabasanu un iznicinasanu Banka nekontrolé.
Drukatus un tipografiski iespiestus publiskos dokumentus drikst nodot makulattara.

55. Publiska informacija var saturét personas datus tikai tad, ja pastav attiecigais
tiesiskais pamats, pieméram, finansu parskatos tiek ieklauti Bankas padomes un valdes
loceklu personas dati, jo pastav tiesiskais pamats - uz Banku ka uz parzini ir
attiecinams juridisks pienakums, kas izriet no normativajiem aktiem finansu parskatu
sagatavosanas joma, atklat sada veida informaciju. Apstradajot Publisko informaciju,
Darbiniekam rapigi jaizverte, vai Publiska informacija satur personas datus un vai
pastav tiesiskais pamats tos apstradat (t. sk. publiskot).

C. Iekséja jeb dienesta lietosanas informdcija
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56. Iekseja jeb dienesta lietosanas informacija - Informacija, kas ir pieejama visiem
darbiniekiem vinu kompetences ietvaros, tacu nav izpauzama tresajam personam bez

ipasa pilnvarojuma, pieméram:

56.1.Bankas iekséjie normativie dokumenti (instrukcijas, procediiras, noteikumi,
nolikumi, politikas, stratégijas utt.), ja tiem nav noteikta ierobezota

pieejamiba,;

56.2.Bankas IS dokumentacija (lietosanas rokasgramatas);

56.3.Bankas projektu dokumentacija, ja tai nav noteikta ierobezota pieejamiba;

56.4.Informacija no Mysignet u.c. informativam aplikacijam,;

56.5.Bankas iekséjie talruna numuri un kontaktinformacija utt.

57. Ieksejai informacijai drikst pieklat visi darbinieki, tacu to nedrikst izpaust vai citada
veida at]aut piekluvi treSajam personam, iznemot LR normativajos aktos paredzétajos
gadijumos, Bankas noteiktaja kartiba, ka ar1 ar Bankas valdes pilnvarojumu.

58. Ricibu ar Iekséjo informaciju nosaka tabula Nr.1 ,Iekséjas informacijas lietosanas

pamatprincipi”.
Tabula Nr.1
,1ekséjas informacijas lietoSanas pamatprincipi”
Riciba Papirveida | Elektroniski
Informacija brivi parvietojama/ izmantojama Bankas iek$éjos tiklos un X
iekseja e-pasta ietvaros
Dokumentu parsitiSana ar ierakstitu véstuli vai kurjeru X
Uzglabasana skapjos un atvilktnées X
Dokumenta iznicinasana smalcinasanas iekarta X
Uzglabasana Bankas servera iekséjos tiklos X
Pardomata Dokumenta originalu atvasindjumu lietoSana (péc to X X
izmantosanas informacija iznicinama)
Aizliegts lasit nepilnvarotu personu klatbutne, ja saturs var tikt atklats X X
treSajam personam
Dokumentu parsutiSana treSajai pusei, ja ir sapemts pilnvarojums Sifréta / ar
(Procediiras 57. punkta mineétais) paroli
aizsargata
datne
Personas datu apstrade tikai tad, ja pastav tiesiskais pamats, ievérojot X X
Bankas iekséja normativaja dokumenta ,Privatuma politika” noteiktos
principus, t. sk. attieciba uz apstrades noluka ierobezojumu un datu
minimizésanu

D. IerobeZotas pieejas informdcija

59. Ierobezotas pieejas informacija — nozimiga iekséja informacija, kuras izpausanas
rezultata Bankai var rasties ne tikai materiali, bet ari reputacijas zaudéjumi.
Ierobezotas pieejas informacija ir pieejama tikai tiem darbiniekiem, kuriem ta ir

nepieciesama tieSo amata pienakumu veiksanai, pieméram:

V.2.3.
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59.1.Informacija par Bankas klientiem (t.sk., saskana ar Kreditiestazu likuma 61.
panta pirmaja dala minéto);

59.2.Informacija par Bankas darbinieku atalgojumu un motivacijas programmam;

59.3.Informacija par Bankas potencialiem Klientiem, sadarbibas partneriem;

59.4.Bankas gada parskati un cita finansu informacija pirms tas publicésanas;

59.5.1S drosibas arhitektiira, Lietotaju paroles, Informacija par ipasas piekluves
objektiem (vértibu glabatuve, serveru telpa, depozitarijs, arhivs utt.);

59.6.ieksejo un aréjo auditu parskati par Bankas darbibu;
59.7.sarakste ar FKTK;

59.8.stratégiskie plani, Klientu piesaistes stratégijas utt.

60. Ierobezotas pieejas informaciju ir aizliegts atklati izplatit, paradit vai padarit

61.

62.

pieejamu personam, kuras Sai Informacijai nedrikst pieklit, iznemot situacijas, kad
Informacija var tikt atklata valsts parvaldes un citam oficialam iestadem, pamatojoties
uz Kreditiestazu likuma 62. — 63. pantiem, un citiem normativiem dokumentiem,
sadarbibas partneru noslégtiem ligumiem, kas reglamenté ierobezotas pieejas
informacijas sniegsanu utt.

Struktarvienibas vaditajs ir atbildigs par Ierobezotas pieejas dokumentu glabasanas
noteikumu ievérosanu struktirvieniba.

Ricibu ar Ierobezotas pieejas informaciju nosaka tabula Nr.2 ,lerobezotas
informacijas lietosanas pamatprincipi”.

Tabula Nr.2
»lerobeZotas informacijas lietoSanas pamatprincipi”
Riciba Papirveida Elektroniski
Dokumentu registrésana atbilstosi Bankas Lietu nomenklattrai X X
Informacija izmantojama Bankas iek$éjos tiklos un iekséja e-pasta ietvaros X
Pardomata Dokumenta originalu atvasindjumu lietosana (péc to X X
izmantos$anas informacija iznicinama)
Uzglabasana Bankas servera iekséjos tiklos ar definétam piekluves tiesibam X
Uzglabasana slédzamos skapjos un atvilktnés X
Informacijas parsatisana, t.sk. Klientiem, sadarbibas partneriem, tikai X
sifréta veida
IZNEMUMS: parsutot Klienta datus, tos var nesifrét, ja informacija nesatur
cita klienta datus un Klients akcepté iespejamos riskus (saskana ar FKTK
»Informacijas sistému drosibas normativie noteikumu” 67. punktu: ,67.
Parsutot klienta datus, tos aizsarga ar kriptografijas lidzekliem. Parsutot
klienta datus, tos var nesifrét, ja informacija nesatur cita klienta datus un
klients akcepté iespéjamos riskus.” Visos parejos gadijumos Bankas
darbinieka pienakums ir izmantot risinajumu Secure Web mail saskana ar
lietosanas instrukciju, kas ir pieejama Mysignet.
IerobezZota pieeja elektroniska formata Dokumentiem X
Tikai Sifréto aréjo elektroniskas Informacijas neséju (aréjie diski, USB X

V.2.3.
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atminu kartes utt.) izmantosana

Informacija izpauzama tikai saskana ar Kreditiestazu likuma 62. - 63. X X
pantiem

Aizliegts lasit nepilnvarotu personu klatbiitné, ja saturs var tikt atklats X X
tresajam personam

Dokumenta iznicinasana smalcinasanas iekarta X

Elektronisko datu neséju iznicinasana atbilsto$i Bankas ieks$éjam X

normativajam dokumentam ,Informacijas un komunikaciju tehnologiju
iekartu, kas var saturét datu neséjus, un datu neséju iznicinasanas
procedira”

Personas datu apstrade tikai tad, ja pastav tiesiskais pamats, ievérojot X X
Bankas iekS$éja normativaja dokumenta ,Privatuma politika” noteiktos
principus, t. sk. attieciba uz apstrades nolika ierobeZojumu un datu
minimizésanu

E. Dokumentu markésana

63. Informacijas/ Dokumenta ipasnieks izlemj, vai Dokumentam piemérojama ipasa
aizsardzibas un/ vai apstrades rezims (pieméram, Dokumentam drikst but pieeja tikai
noteiktam darbinieku lokam, vai Informacijai jabut Sifrétai utt.). Ja Dokumentam ir
vajadziga 1pasa aizsardziba, tad markéjot dokumentu, Dokumenta ipasnieks to norada.

64. Markejumu norada Dokumenta katras lapas augséja dala (Header) un, ja izmantotais
programmnodrosindjums to atlauj, tad pievienojot datnei noradi ,lerobeZotas
piekluves”.

65. Ja darbinieks nosuta klasificeto Informaciju elektroniski (elektroniskais pasts, SMS
utt.), vin$ lieto Informacijas markésanu. Pieméram, nosutot elektronisko pastu,
darbinieks ailé Subject norada Informacijas klasificeésanas limeni.

66. Dokumenta markésanu neveic tam Dokumenta eksemplaram, kas ir paredzéts
nosutisanai adresatam arpus Bankas.

IV IR Kklasifikacija

A. Visparigie noteikumi

67. IR klasifikacijas pieskirsanas un parskatisanas process sastav no 5 (pieciem) posmiem
(sk. attelu Nr. 1 , Informacijas resursu klasifikacijas process™):

2. IR un TR turétaju
sakotnéja
nozimésana

1.IR sakotnéja
identificeésana

5. Regulara IR risku
analize un
klasifikacijas
parskatisana

4. Dokumentésana ([ e

klasificesana

saraksta un
apstiprinasana

Att. Nr. 1 , Informacijas resursu klasifikacijas process”
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B. IR sakotnéjd identificésana

68. Bankas struktirvienibu vaditajs identifice valdijuma/ riciba esoSos/ planotos
nozimigos IR un elektroniski informeé par tiem ITD un DD.

C. IR turétdja un TR turétaja sakotnéja nozimésana/ maina/ anulésana

69. IR turétaja un TR turétaja sakotnéja nozimesana/ maina/ anuléSana notiek,
izmantojot Mysignet (sk. pielikumu Nr. 1 ,Turétaju nozimésanas/ mainas/ anulésanas
instrukcija®).

70. IR turétaja, TR turétaja un TR turétaja aizbildna sakotnéjas nozimeésana ir grafiski
atspogulota attela Nr. 2 IR turetaja, TR turétaja un TR turétaja aizbildna nozimesanas
process”.

1. DD vadritajs

izveido protokolu,
nozimé IR turétaju

2. IR turétajs
akcepté protokolu

5. Aizbildnis akceptée
protokolu

3. ITD vaditajs
nozimeé TR turétaju

4. TR turétajs o |
un Aizbildni

akcepté protokolu

Att. Nr. 2 IR turétaja, TR turétaja un TR turétaja aizbildna nozimésanas process”

71. DD vaditajs katram IR izveido , Turétaju nozimésanas protokolu” un parsita to
potencialajam IR turétajam akceptésanai. Akceptéjot protokolu, IR turétajs apstiprina,
ka iepazinas ar IR turetaja pienakumiem un tiesibam, kas izklastiti Proceduras V sadala
»IR turetaju, TR turetaju un DD tiesibas un pienakumi”, un apnemas tos ievérot. IR
turetaja akceptetais protokols automatiski tiek parsutits ITD vaditajam.

72. ITD vaditajs nozimé TR turéetaju un TR turétaja aizbildni un ieraksta tos protokola.
Protokols tiek automatiski parsutits TR turétajam akceptésanai. Akceptéjot protokolu,
TR turetajs apstiprina, ka iepazinas ar TR turetaja pienakumiem un tiesibam, kas
izklastiti Proceduras V sadala ,,IR turetaju, TR turétaju un DD tiesibas un pienakumi”,
un apnemas tos ievérot. TR turéetaja akceptétais protokols automatiski tiek parsutits
TR turetaja aizbildnim akceptésanai. Akceptéjot protokolu, TR turétaja aizbildnis
apstiprina, ka iepazinas ar TR turétaja pienakumiem un tiesibam, kas izklastiti
Proceduras V sadala ,IR turetaju, TR turétaju un DD tiesibas un pienakumi”, un
apnemas tos ieverot.

73. Gadijuma, ja rodas nepiecieSamiba mainit/ anulét IR turétaju, TR turétaju vai TR
turétaja aizbildni, DD vaditajs izveido ,Turétaju mainas/ anulésanas protokolu”, kura
apstrades process ir tads pats ka ,, Turétaju nozimesanas protokola” apstrades process.

D. IR sakotnéja klasificéesana

74. IR sakotnéja Kklasificesana notiek, izmantojot Mysignet (sk. pielikumu Nr. 2
»Klasifikacijas limena pieskirSanas informacijas resursam instrukcija”).

75. IR sakotneéjas klasificesanas ir grafiski atspogulots attéla Nr. 3 ,Informacijas resursa
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sakotnéjas klasificésanas process”.

1. DD vaditajs
2. IR turétajs veic IR sakotnéjo
klasificésanu:
Konfidencialitates ItTment;
Veértibas ITment;
Pieejamibas ITmenr;
nosaka Recovery Time
Objective;
nosaka Recovery Point
Objective;
nosaka prasibas
auditacijas pierakstiem

4. IR turétajs labo
(ja nepiecieSams)/
apstiprina protokolu

3. TR turetajs izverte
protokolu, sniedz
piekrisanu/ komentarus
par katru no punktiem

A

Att. Nr. 3, Informacijas resursa sakotnéjas klasificésanas process”

76. DD vaditajs katram IR izveido ,Klasifikacijas limena pieskirsanas protokolu” un
parsuta to IR turetajam aizpildisanai.
77. IR turetajs veic IR klasifikaciju, ieveérojot prasibas, kas ir aprakstitas zemak.
78. IR turétajs pieskir/ maina klasifikacijas limeni atbilstosi Procedura aprakstitiem 3
(trim) limeniem:
78.1.Konfidencialitates;
78.2.Vertibas;
78.3.Pieejamibas.
D1. IR klasifikacija konfidencialitates limeni

79. Konfidencialitate ir Informacijas drosibas sastavdala, kas raksturo, cik liela méra IS ir
pieejama pilnvarotam personam.

80. Konfidencialitates limeni IR pieskir atkariba no kaitéjuma, kas varétu tikt nodarits
Informacijas devéjam vai Bankai, ja tiek pielauts, ka Sai IS pieklast personas, kas nav
pilnvarotas.

81. IR turetajs un Lietotajs ir atbildigi par to valdijuma un riciba esoso IR
konfidencialitates saglabasanu atbilstosi sekojosiem konfidencialitates limeniem:

81.1.Publiska informacija;
81.2.1ekséja jeb dienesta lietosanas informacija;
81.3.Ierobezotas pieejas informacija.

D2. IR klasifikacija vertibas limeni

82. Vertibas limeni IR Banka pieskir atkariba no kaitéjuma, kas varetu tikt nodarits
Informacijas ipasniekam, ja netiktu nodrosinata IR integritate.

83. IR turétajs un Lietotajs ir atbildigi par to valdijuma un riciba esoso IR integritates
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saglabasanu atbilstosi sekojoSiem vértibas limeniem:
83.1.Augstas vertibas informacija;
83.2.Videjas vertibas informacija;
83.3.Zemas vertibas informacija.
D3. IR klasifikacija pieejamibas limeni

84. IR pieejamibas limeni pieskir atkariba no biznesa vajadzibam, nemot vera kaitéjumu,
kas varetu tikt nodarits Informacijas devéjam vai Bankai, ja netiktu nodrosinata IR
pieejamiba.

85. Informacijas pieejamibas limeni nosaka péc sadas skalas:

85.1.nepartraukta pieejamiba (24 stundas diennakti, 7 dienas nedéla);
85.2.fiksets pieejamibas laiks (Informacija pieejama Bankas darba laika).

86. IR pieejamibas limena klasifikacijai nosaka ari:

86.1.pielaujamo laiku, kadu IR var nebut pieejams (Recovery Time Objective);

86.2.pielaujamo laika periodu, par kuru datus var zaudét (Recovery Point
Objective).

D4. Prasibas auditacijas pierakstiem

87. IR turetajs define prasibas IR auditacijas pierakstu glabasanas ilgumam un parsita
protokolu TR turetajam.

88. TR turetajs izverté IR turetaja definétas prasibas IR klasifikacijas limenim, sniedz
piekriSanu vai komentarus par katru no IR turétaja definétajiem IR klasifikacijas
parametriem un parsuta protokolu IR turétajam.

89. IR turetajs izverte TR turétaja sniegtos komentarus, ja nepiecieSams, labo IR
klasifikacijas parametrus un apstiprina ,Klasifikacijas limena pieskirSanas protokolu”.

E. Dokumentésana sarakstda un apstiprinasana

90. DD apkopo datus no dazadiem ,Turétdju nozimésanas/ mainas/ anuléSanas
protokoliem” un ,Klasifikacijas limena pieskirSanas informacijas resursam
protokoliem” vienotaja IR Kklasifikacijas saraksta un iesniedz izvertésanai un
apstiprinasanai Bankas valdei.

F. IR klasifikacijas parskatisana

91. IR turétajs, piesaistot DD un TR turétaju, ne retak ka reizi gada Bankas iekséja
normativa dokumenta ,Informacijas sistému risku analizes un parvaldibas procedura”
noteiktaja kartiba veic IR risku analizi, kuras ietvaros parskata esoso IR klasifikaciju.

92. DD vaditajs IR risku analizes ietvaros izveido katram IR risku analizes protokolu, kura
viena no sadalam ir IR klasifikacijas parskatisana, un parsita to IR turétajam.

93. DD apkopo datus no dazadiem IR risku analizes protokoliem vienotaja IR klasifikacijas
saraksta un iesniedz izvertésanai un apstiprinasanai Bankas valdei.

V IR turetaju, TR turetaju, DD un Atbildigas strukturvienibas tiesibas un pienakumi
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A. IR turetaja pienakumi

94. Klasificét vina turéjuma esosos IR.

95. Piedalities vina turéjuma esoso IR un saistito IS risku analizeé.

96. Apstiprinat pieejas tiesibas IS.

97. Apstiprinat IS izmainu veiksanu un ieviesanu.

98. Noteikt prasibas IS auditacijas pierakstu veidosanai.

99. Sadarboties ar IS TR turétaju IS funkcionalitates un drosibas jautajumos.

100. Ilgstosas prombitnes laika (ilgstoss komandéjums, atvalinajums, slimiba u.c.), ja tas
ir nepieciesams, delegéet savus pienakumus resursu aizbildnim, ja tads nav ticis iecelts
agrak.

101. Izstradat vai piedalities IR izmantosanas noteikumu izstradé.

102. Izstradat vai piedalities IR integritates nodrosinasanas noteikumu izstrade un (vai)
pasakumu realizacija (sadarbojoties ar citam Bankas strukturvienibam un DD).

103. Noteikt IS atkopsanas un atjauninasanas laika prasibas, ja IS resursi tiek bojati un to
funkcionésana ir traucéta vai nav iespéjama.

B. TR turétaja pienakumi

104. Nodrosinat TR fizisko un logisko aizsardzibu.

105. Sadarboties ar IR turétaju, lai istenotu vina prasibas par IR aizsardzibu un piekluvi
tiem.

106. Piedalities IS risku analizé, noteikt ar TR saistitos IS apdraudéjumus un novertét so
apdraudéjumu istenosanas varbutibu.

107. Nodrosinat IS atjaunosanas procediras, ja TR ir bojati un IS funkcionésana traucéta
vai neiespéjama.

108. Tiesi piedalities jaunu IS izstradé, esoSo IS modernizésana, paplasinasana un
likvidacija saskana ar Bankas iek$éjo normativo dokumentu prasibam.

109. Dot noradijumus Bankas darbiniekiem un prasit to izpildi IS drosibas nodrosinasanas
jautajumos.

110. Sadarboties ar IR turetaju IS funkcionalitates un drosibas jautajumos.

111. Ilgstosas prombitnes laika (ilgstoss komandéjums, atvalinajums, slimiba u.c.), ja tas
ir nepieciesams, delegét savus pienakumus resursu aizbildnim, ja tads nav ticis iecelts
agrak.

C. DD pienakumi IS drosibas joma

112. Kontrolet resursu turétaju nozimésanas/ nomainas procesu, t.sk. uzturét IR
klasifikacijas sarakstu.

113. Analizet IS auditacijas pierakstus.
114. Nodrosinat IS drosibas prasibu izpildes kontroli.

115. Izstradat vai piedalities IS drosibas nodrosinasanas noteikumu izstrade.
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116. Piedalities IS resursu risku analize saskana ar Banka noteikto risku analizes
metodologiju.

117. Informeét Bankas vadibu par IS drosibas limeni.
118. Sadarboties ar resursu turétajiem IS funkcionalitates un drosibas jautajumos.

119. Koordinet ar Informacijas un IR klasifikaciju saistito jautajumu parvaldisanu Grupas
meroga, t. sk. sadarbojoties ar Atbildigajam struktarvienibam un nosakot informacijas
apmainas kartibu Saja joma.

D. DD pienakumi IS drosibas joma

120. Atbildiga strukturvieniba ir atbildiga par Informacijas un IR klasifikacijas sistémas
izveidosanu un uzturésanu Kkonkretaja sabiedriba, ievérojot Proceduras
pamatprincipus un DD ieteikumus.

E. IR turetdju un TR turetdju tiesibas

121. Konsultet Bankas darbiniekus, dot viniem noradijumus un prasit to izpildi IS
drosibas nodrosinasanas jautajumos savas kompetences ietvaros.

122. Delegét resursa turétaja pienakumus (vai atseviskus pienakumus) resursu
aizbildnim, ja tas ir nepiecieSams.

123. Iesniegt Bankas vadibai priekslikumus par Bankas IS attistibas pasakumiem, t. sk.
saistitus ar IS drosibu.
F. DD tiesibas IS droSibas joma

124. Konsultet Bankas darbiniekus, dot viniem noradijumus un prasit to izpildi IS
drosibas nodrosinasanas jautajumos savas kompetences ietvaros.

125. Iesniegt Bankas vadibai priekslikumus, saistitus ar IS drosibas attistibas
pasakumiem.

126. Izstradat vai piedalities IS drosibas nodrosinasanas noteikumu izstrade.

VI Pielikumu saraksts

Nr. Nosaukums

1. | Turétaju nozimésanas/ mainas/ anulésanas instrukcija

2. | Klasifikacijas limena pieskirsanas Informacijas resursam instrukcija
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